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Persoonlijke gegevens van leden
buitgemaakt bij cyberaanval op
Bibliotheek Rotterdam

Bij de cyberaanval op de Bibliotheek Rotterdam, ruim twee weken
geleden, zijn persoonlijke gegevens van leden buitgemaakt. De
slachtoffers zijn geinformeerd dat dit ‘ongunstige gevolgen kan hebben
voor uw persoonlijke levenssfeer.’
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+ Malware, social
engineering,
phishing

Maaltijddienst Apetito getroffen door cyberaanval + Niet alleen grote
bedrijven
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In de media (2)
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Verzekeraar waarschuwt:
cybersecurity straks moeilijker te
verzekeren dan klimaatschade

Zurich Door de toename van cyberaanvallen wordt het risico voor verzekeraars in de
toekomst te groot, aldus topman Mario Greco.
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De financiéle schade van cybercrime is voor Hoe een datalek het MKB de kop kan
een Nederlands bedrijf veel hoger in
vergelijking met bedrijven in andere landen. Uit kOSten

onderzoek van IT-beveiliger ESET Nederland

kost een cyberincident bij een mkb-bedrijf in
Nederland gemiddeld zo'n 270.000 duizend Een datalek: de calamiteit die iedere ondernemer, zo ook binnen het MKB, hoort te vrezen. Het gebeurt in een
handomdraai en kan grote tot catastrofale gevolgen hebben voor een bedrijf.

MA, 18/07/2022 - 12:41

euro, een halve ton meer dan het wereldwijde
gemiddelde. (ANP / Rob Engelaar)

+ Verregaande digitalisering, kennis economie
+ Cybercrime als Business model



MKB is kwetsbaar

Digitale veiligheid + “bij ons valt niet zoveel te halen”
Het aantal cyberaanvallen + 72% van de slachtoffers van
gr()eit exp]()sief, maar echt cybercrime zit in het MKB

+ Cyberveiligheid is geen kernactiviteit
+ Kleine IT afdeling of “Jan de ICT'er”
+ Moeilijk om personeel te vinden

Dinsdag 16 mei 2023 | Het laatste nieuws het eerst op NU.nl Q
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Beeld ANP

Tekort aan personeel blijft enorm groot




Digitale weerbaarheid blijft achter

A

+ Cyberincidenten zorgen al jaren voor

flinke schade Jaarlijks 10 miljard schade door
+ MKB bedrijf heeft eens per 2,5 jaar cybercrime
schade door Cybercrime De Nederlandse economie lijdt jaarlijks 10 miljard euro schade door
cybercrime. Als alle hachtmerriescenario's werkelijkheid zouden
+ AlS je gehackf benf, hOe |a ng kun je uitkomen, kan dit Nederland zelfs 100 miljard euro kosten.

dan doordraaien?
+ Bedrijf ligt 10 dagen tot 3 maanden stil n u

+ Imagoschade, boetes AP Dit meldt accountantskantoor Deloitte op basis van een onderzoek naar de
. schade van digitale misdaad. De conclusies zijn vanochtend aan het ministerie
+ Gemiddelde schade: € 270.000 van Economische Zaken gepresenteerd.

+ 60% van de gehackte MKB's zijn een
jaar na de hack failliet




Wat kan je doen?

+ Denk na over proactieve en reactieve
maatregelen

+ Breng kritische applicaties en
processen in kaart

+ Boekhouding, facturatie, logistiek ...
grote kans dat uw Exact software onder
die kritische applicaties valt.

+ Beleid, inrichten van processen,
opleiden van mensen

+ Zoek expertise, wellicht extern

+ |nvesteer in beveiliging

... of foch gerichter?



Zelf regelen of toch iets gerichter?

Zelf regelen Als dienst afnemen

+ U zorgt voor de
hardware

+ Voornaamste vraag:
moet je dat nog wel
zelf willen doen?

+ U zorgtvoorde IT

infrastructuur + Steeds meer bedrijven

kiezen ervoor om het
niet langer in eigen
beheer te houden

(5]

+ U zorgt voor de
applicatie en de
updates

+ Bij Exact hebben we
daarvoor: ECS

+ U zorgt voor de
benodigde expertise

Exact
=exact Live
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CBS onderzoek

“Clouddiensten en Internet of Things (IoT) zijn
vormen van relatief nieuwe ICT-toepassingen
die inmiddels hun weg hebben gevonden in
het ICT-landschap van bedrijven. In 2021
maakte 66 procent van de bedrijven met 10 of
meer werkzame personen gebruik van
betaalde clouddiensten.”

%

Wie zit er al in de Cloud?

Voornaamste reden? Exact

% nieuwe Exact klanten? Live




Exact Cloud

& é 95% van de Exact

Ook bij Exact zien we klanten kiest
cloud jaar op jaar inmiddels voor
groeien software in de Cloud

Exact
=exact Live



Landschap
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Globe

Synergy
Financials

+add ons

Exact Cloud
Services

ECS

EOL

Exact
Live




Exact Cloud Services

+ Cloud Solution Provider sinds 2002

+ Gespecialiseerd in hosting Exact landschap

+ De kern is Globe, Synergy en Financials

+ Tientallen applicaties uit het Exact ecosysteem
+ Full service cloud diensten

+ |ISAE 3402 type Il verklaring, ISO 27001 en NEN 7510
certificering

Exact
Live




All inclusive dienstverlening

+ Installatie en updates

+ Backups

+ Technisch Beheer en Technisch applicatiebeheer
+ Technisch support, 1telefoon nummer

+ Monitoring en alerting

+ Platform licenties (SQL, Windows, Citrix etc.)

Exact
Live




Oplevering van een omgeving

Provide copy of Test migration Freeze local Final migration and
databases environment going live

Hh & @ O

Building cloud Restore copy of Approval by users Restore databases Users can loginto
environment databases the cloud
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Benefits
Exact Cloud Services

+ Altijd en overal toegang

+ Geen hoge investeringen in infrastructuur

+ Hard- en software is altijd up to date

+ Voorspelbare en transparante maandkosten

+ Compliant met laatste IT en security standards
+ Zeer stabiel en veilig platform

+ Gebruik van IT experts

+ Kennis van Exact en wij spreken uw taal

+ 1S0O27001, ISAE3402 en NEN7510

+ Toekomstbestendig scenario

Exact
Live




Uitzicht begint met inzicht

+ Cybersecurity ook bij MKB hot topic
+ Zelf doen kan

+ Exact Cloud Services = ontzorgen

+ Vragen?

=exact |




Alex Struik Sjoerd van der Pol Norbert Ruizeveld

Senior Sales Executive Senior Business Consultant Information Technology Principal,
Managing Services



Hoe kunnen wij je verder helpen?

Kennis
Kennisbank, training tracks
& video’s

Exact Online
Community
& ideeén

E

AR

Training
Virtual Classroom trainings
& trainingswebinars

Nog vragen?
Support & Consultancy




